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摘   要：为解决侧信道安全领域暂无系统化攻防策略选择模型的现状，通过引入行为经济学和层次分析法，构建

了一种侧信道攻防策略结构化成本量化模型。首先，从博弈论基本要素出发，将侧信道分析者与防护设计者映射

为博弈双方，建立策略空间与收益函数。随后，提出基于层次分析法的成本量化框架，通过构建多维度判断矩

阵，系统量化攻防策略的客观成本，克服传统主观赋值法的随意性与不可复现性。在此基础上，创新性地引入前

景理论和风险规避理论，建立不完全信息静态博弈模型，并采用贝叶斯-纳什均衡求解最优策略。进一步结合安全

工程ALARP原则，提出安全等级依赖的动态决策模型。结果表明，该模型能够为不同安全等级的场景提供基于

风险偏好和成本效益原则量化的策略选择指导，明确识别出资产价值与防护强度的非线性临界关系，有效实现防

护强度与资产价值的自适应匹配。通过构建“心理-经济-工程”三重维度的决策框架，不仅为侧信道攻防策略选

择提供了首个系统化、可复现的理论模型，也为密码模块的“适度安全”设计提供了跨学科的量化决策依据。
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 1    引言

侧信道分析与防护作为密码领域工程实践环节

中的关键分析方法，相较于传统的密码理论分析，

更具实践威胁性。通过对密码模块运行过程中产生

的功耗[1]、电磁辐射[2]、时间[3]等物理量的变化分析，

攻击者能够推断密码模块中的敏感信息，从而对密

码系统构成实质性威胁。2024年，关于密码模块非

入侵式缓解测试的相关国际标准ISO/IEC 17 825-
2024[4]和行业标准YD/T 6 305-2024[5]的更新，进一

步凸显了侧信道分析研究对密码芯片安全的重要

性。然而，当前侧信道安全研究多集中于攻击方法

与防护技术的创新，对于“攻防成本”这一影响策

略选择的核心要素，尚未形成系统化、可量化的评

估体系，制约了“适度安全”理念在工程实践中的

落地。将侧信道分析与防护作为一个系统进行研究

还未见公开文献，然而本文认为“攻防一体化”思

想也应该引入侧信道分析与防护领域。侧信道分析

与防护技术的应用落地，不能仅停留在技术革新

上，还应该关注技术转化效益，才能进一步提高侧

信道分析与防护的实用性。

针对侧信道安全与博弈论的融合研究，现有工

作主要如下：姚等[6]在2012年提出了基于互信息博

弈的侧信道安全风险评估模型，开创了博弈论在侧

信道领域应用的先河。Wang等[7]对基于博弈论的

云存储侧信道分析进行了研究，给出了云服务提供

商在约束条件下的最优决策方法。Geng等[8]使用博

弈论方法对随机动态电压缩放中如何选取电压阈值

做了相应研究。以上文献都将博弈论作为策略选择

的工具，但主要是针对侧信道分析与防护中的某个

技术参数进行了优化，尚未涉及攻防策略的系统化

成本量化问题，尤其是缺乏对“成本”本身进行结

构化建模的方法论探讨。

虽然博弈论在侧信道领域中的应用研究极少，

但博弈论理论早已深入到密码与安全领域的研究中

了。2004年，Halpern等人[9]首次考虑到密码协议参

与者的自利行为，将博弈论引入到了密码协议中，

提出了理性密码协议的概念。2017年，彭长根等

人[10]对博弈密码学进行了介绍，从博弈均衡的角度

探讨了密码协议的公平性，并阐述了经济学中的机

制设计及其在博弈密码协议设计中的应用及前景。

文献[11]指出，网络攻防与博弈论在目标对

立、策略依存和关系非合作等特征方面具有相似

性。正因如此，博弈论与网络攻防的交叉应用研究

成果层出不穷。2025年，Sun等人[12]提出了网络攻

防博弈模型，并借鉴传染病动力学定义网络态势，

通过模拟不同策略组合，分析了网络零日病毒的宏

观演化趋势。Bai等人[13]提出了基于马尔可夫信号

博弈的计算机网络攻防均衡策略，有效增强对网络

攻击的防御能力。Zheng等人[14]针对传统网络攻击

预测器无法预测攻击时间的现状，提出了一种基于

FlipIt的博弈论方法，不仅能够预测攻击时机，还

能考虑攻防对抗的动态特性，自适应地提出防御策

略。Zhu等人[15]在复杂的网络环境中，引入了传染
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病模型，并结合FlipIt博弈，设计了一个复杂的网

络攻击和防御时间博弈模型，通过动态调整时间策

略，有效提升网络防御效能。当然，对于博弈论应

用的研究，不仅仅局限于安全领域，只要涉及到策

略选择，博弈论理论都能为研究人员提供一个有效

的解决途径[16–20]。

上述研究虽然在策略优化方面取得了重要进

展，但普遍建立在“完全理性”的经济人假设之

上，即假设决策者总是最大化期望目标，且无偏地

评估所有策略的成本与收益。然而，在实际安全决

策中，决策者往往表现出有限理性，决策者的风险

态度和损失厌恶心理会显著影响其对不同策略的偏

好和选择。因此，单纯依赖客观成本评估无法完整

刻画真实的策略选择过程，有必要引入行为经济学

的理论工具，对决策者的心理因素进行建模，使博

弈模型从“规范性分析”走向“描述性与规范性相

结合”的现实决策分析。

 2    博弈论在侧信道安全中的应用

 2.1  侧信道安全在博弈论中的要素映射

按照《博弈论与经济行为》 [21]提出的理论框

架，由于侧信道安全中的攻防双方并没有一个具有

约束力的协议，所以属于非合作博弈。如果按照局

中人对博弈局势的知识即信息的了解程度，博弈问

题又分为完全信息博弈和不完全信息博弈。本文认

为，侧信道安全属于不完全信息静态博弈模型，即

攻防双方在行动前无法确知对方将采取的具体策略

类型，仅能依据先验信念进行决策。贝叶斯-纳什

均衡(Bayes-Nash Equilibrium, BNE)是该场景下

的求解方法，它描述了在给定先验信念下，每位局

中人选择其最优策略的稳定状态。

具体地，将侧信道分析与防护问题采用博弈论

的基本要素进行阐述：

(1)局中人：主要分为“攻击方”和“防御方”，

其中“攻击方”为掌握侧信道分析方法的一方，

“防御方”为掌握侧信道防护方法的一方。

(2)可行方案集(策略集)：假定局中人都是理性

的，选择攻防策略时会同时考虑攻防结果和攻防成

本(代价)两个方面的因素，所以在考虑进行攻防策

略分类及其成本量化时也应该考虑这两个方面的因

素。一般来说，攻防成本(代价)越高，攻防结果应

该越好，这是攻防策略分类及其成本量化的基本

原则。

(3)决策先后顺序：在侧信道分析与防护中，

攻防双方决策有先后顺序，但后决策者(攻击方)对
于先决策者(防御方)的策略只能通过经验或者尝试

攻击方法才能逆向推导出来，所以其本质是静态

博弈。

(4)支付(收益)函数：侧信道攻防是围绕目标密

码模块的信息资产(密钥)而展开的，而攻防的效果

是以攻防点信息资产安全风险的增减趋势予以判定

的，并且取决于攻防双方的策略依存性。

(5)信息：在侧信道分析与防护中，信息是攻

防双方有关博弈局势的知识，主要包括三个方面：

一是目标的基本结构与功能、存在的脆弱性与威

胁、已采取的安全防护措施等；二是攻防双方的可

行方案集(策略集)，包括攻击策略集及相关攻击方

法、防御策略集及相关的防御措施等；三是攻防双

方支付(收益)函数的具体结构与数学表达式。

需要指出的是，本文将侧信道攻防建模为静态

博弈，是基于当前侧信道安全评估的典型场景—
即攻击者在有限次尝试内对固定防护配置的密码模

块实施攻击，防御者在评估周期内策略不变。这种

静态假设在安全性测评、产品认证等场景下具有合

理性。然而，在更复杂的实际对抗中，攻击者可通

过多次尝试逐步调整攻击参数(如增加能量迹数

量、优化预处理方式)，防御者亦可依据安全日志

或测评反馈迭代升级防护措施，这更接近动态博弈

或重复博弈的框架。本文以静态模型为基础进行分

析，为后续动态化扩展为动态博弈或重复博弈框架

奠定理论与方法论基础。

 2.2  侧信道安全的博弈模型结构

在侧信道分析与防护中，攻防博弈模型是攻防

双方根据所掌握的有关博弈局的知识(信息)而展开

博弈过程的描述，博弈对象是目标密码模块并主要

针对其脆弱性展开攻防博弈。首先，必须明确的

是，脆弱性是客观存在的，在攻防演化过程中目标

的脆弱性会不断发生变化，攻防双方据此选择各自

的攻防策略，努力使各自的支付(收益)达到最大。

同时，攻防双方在实施各自的攻防策略时，必须考

虑对方策略的影响，所以攻防博弈模型必须同时包

含攻击策略和防御策略，而不能只从单方面进行考

虑，即攻击方受到防御方的影响，防御方受到攻击

方的影响，这是博弈模型的基本假定。

对于攻击方而言，通过提高攻击能力，运用各

种侧信道分析技术，发现、利用目标的脆弱性知识，

增加其安全风险，增大攻击成功的可能性，但同时

受防御方策略的影响，所以攻击效果具有不确定

性。对于防御方而言，通过提高防御水平，运用各

种侧信道防护技术，发现、弥补目标的脆弱性以降

低其安全风险，增大防御成功的可能性，但同时受

攻击方策略的影响，所以防御效果也具有不确定性。
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根据侧信道分析与防护双方的博弈过程，本文

针对目标模块的侧信道分析与防护构建侧信道攻防

博弈模型结构，如图1所示。

在构建博弈模型时，策略成本是决定收益函数

与均衡结果的关键输入。传统研究中将成本简化为

单一经济指标，难以反映策略的技术复杂度与资源

依赖特性。为此，本文在第3章将攻击与防护策略

的成本分解为多维度准则，并通过判断矩阵计算权

重，从而为博弈模型提供可解释、可比较、可调整

的成本参数。

 3    多层次融合的侧信道攻防策略结构化成
本量化框架

传统研究中攻防成本常被简化为单一数值或依

赖专家直接赋值，缺乏结构性与可解释性。为此，

本文首次将层次分析法(Analytic Hierarchy Pro-
cess, AHP)[22][23]系统引入侧信道安全领域，构建从

“准则分解”到“权重计算”再到“行为调整”的

多层次成本量化框架，使成本量化从单一工程维度

扩展至“心理-经济-工程”三重维度。

具体地，本文首先通过构建层次化的成本维

度，并结合1-9标度法进行两两比较，将决策者的

经验判断转化为可计算的权重，从而对复杂决策问

题进行层次化数值分析，这对于还没有统一“成

本-收益”标准的侧信道安全领域是十分重要的。

然后引入前景理论 [ 2 4 ]和风险规避理论 [ 2 5 ]来调整

AHP量化成本，最终使用安全工程中的ALARP
(As Low As Reasonably Practicable)原则进一步

约束成本，使博弈模型能够更真实地反映实际决策

中的心理因素和工程约束。

 3.1  侧信道分析策略及其成本构成

侧信道分析策略根据是否需要对泄露信息进行

先验建模，可分为非建模类分析与建模类分析。本

文选取最具代表性和实际威胁的四种分析技术构成

攻击方的策略集SA={a, b, c, d}：
(1)策略a为“不攻击”，作为基准策略，其成

本与成功率均为0。
(2)策略b为“DPA/CPA”，属于非建模类分

析，通过统计分析大量能量迹与中间值似之间的相

关性来恢复密钥，其成本构成包括：

Cb = Ctime + Cdata + Ccomputation (1)

其中，Ctime为数据采集时间成本，Cdata为存储成

本，Ccompotation为计算成本。

(3)策略c为“模板攻击TA”，属于建模类分

析，需要针对目标设备构建泄露模板，分析时通过

模板匹配进行分类，其成本构成包括：

Cc = Cb + Cmodeling + Cexpertise (2)

其中，Cmodeling为建模成本，Cexpertise为专家知识成本。

(4)策略d为“基于深度学习的侧信道分析

DLSCA”，也属于建模类分析，利用深度学习模

型自动提取特征并进行分类，其成本构成包括：

Cd = Cc + CGPU + Ctraining + Chigh-tech (3)

其中，CGPU为GPU算力成本，Ctraining为模型训练

成本，Chigh-tech为高技术门槛成本。

 

 
图 1 侧信道安全博弈模型结构
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Cd − Cc > Cc − Cb > Cb − Ca

注意：策略成本呈现超线性增长特征，即

，这反映了高级分析

技术面临显著的边际成本递增效应。

 3.2  侧信道防护策略及其成本构成

根据GM/T 0083-2020[26]，本文将防御方策略

集SD={A, B, C, D}定义如下：

(1)策略A为“无防护”，作为基准策略，不采

取任何防护措施。

(2)策略B为“时间隐藏技术”，通过在算法执

行中引入随机时延、乱序操作等手段，使操作时间

与处理数据无关，其成本构成为：

CB = Cmicroarch + Cdesign + Cperformance (4)

其中，Cmicroarch为微架构改动成本，Cdesign为设计

复杂度成本，Cperformance为性能损失成本。

(3)策略B为“振幅维度隐藏技术”，通过双轨

预充电逻辑、增加噪声、低功耗设计等方法，使能

量消耗振幅与处理数据无关，其成本构成为：

CC = CB + Ccircuit + Carea + Cpower (5)

其中，Ccircuit为电路级设计成本，Carea为面积开销

成本，Cpower为功耗增加成本。

(4)策略C为“掩码/盲化技术”，通过在算法

运算过程中引入随机数(掩码)或随机化中间值(盲
化)，从算法设计层面根本上隐藏真实数据，其成

本构成为：

CD = CC +Calgorithm+Cverification+Ccrypto-expertise (6)

其中，Calgorithm为算法修改成本，Cverification为验证

复杂度成本，Ccrypto-expertise为密码学专业知识成本。

注意：本文假设防护策略成本呈现出几何级数

增长特征。设基础成本为C0，则有：

CA = C0, CB = k1C0, CC = k1k2C0, CD = k1k2k3C0

(7)

其中，k1、k2、k3为增长系数。本文认为随着防护

措施强度的增加，后续的防护措施成本应该在之前

的防护措施成本的基础上进行增加。

 3.3  基于AHP的攻防策略成本结构化量化

 3.3.1  传统AHP成本量化

基于1-9标度法，构建攻防双方的准则层判断

矩阵如下：

M crit
A W crit

A(1)攻击方准则层判断矩阵 及权重 ：

M crit
A =


1 1/3 1/5 1/2
3 1 1/3 2
5 3 1 3
2 1/2 1/3 1

 ⇒

W crit
A =

[
0.085 0.240 0.523 0.152

]T
(8)

M crit
D W crit

D(2)防御方准则层判断矩阵 及权重 ：

M crit
D =


1 2 3 4

1/2 1 2 3
1/3 1/2 1 2
1/4 1/3 1/2 1

 ⇒

W crit
D =

[
0.467 0.277 0.160 0.095

]T
(9)

(3)通过层次总排序，得到攻防双方的综合权

重向量：

W com
A =

[
0.047 0.122 0.265 0.566

]T
(10)

W com
D =

[
0.050 0.121 0.264 0.565

]T
(11)

 3.3.2  行为经济学调整与ALARP原则约束

本文认为单纯使用AHP来量化成本，不能考

虑攻防过程中决策者的心理因素变化，故引入主观

价值调整函数：

csubj(s, SL) = ρ(SL)× [cAHP(s) + β ×∆cbehavioral(s)]
(12)

ρ(SL)

β β ∈ [0, 1]

∆cbehavioral(s)

其中， 为安全等级调整系数，反映不同场景

下的价值感知差异； 为行为因素权重， ；

为行为成本调整项，定义如下：

∆cbehavioral(s) = λ(SL)× Iloss(s) + α(SL)× σ2
s (13)

Iloss(s) σ2
s其中， 为策略s可能带来的损失感知， 为

策略s的收益方差(风险度量)。
因为侧信道分析与防护是一个工程实践性很强

的研究内容，所以本文进一步引入了安全工程中的

ALARP原则来约束成本：

c(s)

V ×∆R(s)
∈ [θmin(SL), θmax(SL)] (14)

∆R(s) θmin(SL)

θmax(SL)

其中， 为策略s带来的风险降低值，

和 为安全等级依赖的成本效益比边界。

 3.3.3  多层次融合的成本计算公式

综合考虑上述因素，得到最终的成本计算公式：

cfinal(s, V, SL) =

0 if
csubj(s, SL)

V ×∆R(s)
< θmin(SL)

csubj(s, SL) if
csubj(s, SL)

V ×∆R(s)
∈ [θmin(SL), θmax(SL)]

∞ if
csubj(s, SL)

V ×∆R(s)
> θmax(SL)

(15)

 4    基于不完全信息静态博弈的侧信道安全
攻防策略模型

 4.1  模型形式化定义

 4.1.1  基本要素

本文构建的行为增强贝叶斯博弈模型可形式化

定义为六元组：
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G = ⟨N ,S,Θ,P,U ,B⟩ (16)

N = {A,D}
S = SA × SD

Θ = ΘA ×ΘD Θi

P = {pA, pD}

U = {uA, uD}
B = {βA, βD}

βA ∈ ∆(SD)

βD ∈ ∆(SA)

∆(X)

其中：(1) 为局中人集合，A表示攻击

方，D表示防御方。(2) 为策略空间，

SA={a, b, c, d}为攻击策略集，SD={A, B, C, D}为防

御策略集。(3) 为类型空间， 表示

局中人i的私有类型，包含其风险偏好、损失厌恶

等行为特征。 ( 4 ) 为成功率函数，

pA(sa, sd)表示攻击方采用策略sa对抗防御策略sd的

成功率，pD=1−pA。(5) 为行为调整的

效用函数，具体定义见公式(24)。(6)

为信念系统， 为攻击方对防御方策略

的先验信念， 为防御方对攻击方策略

的先验信念。其中， 表示X上的概率分布。

 4.1.2  类型依赖的行为参数

θi ∈ Θi局中人i的类型 决定了其行为参数：

θi = (αi, λi, ρi, R0,i) (17)

αi

αi > 0

αi = 0 αi < 0 λi

ρi

R0,i

θi = fi(SL)

其中：(1) 为风险规避系数，描述了决策者面对

不确定性时的偏好特征： 表示风险规避，

表示风险中性， 表示风险偏好。(2)
为损失厌恶系数，描述了决策者对损失的敏感度高

于对等额收益的敏感度，通常大于1。(3) 为安全

等级调整系数。(4) 为前景理论中的“参考

点”。这些参数与密码模块安全等级相关，并满足

映射关系： 。

 4.2  行为增强的效用函数

(1)首先定义基础效用函数(不考虑行为因素)：

u0
A(sa, sd) = pA(sa, sd) · V − cA(sa) (18)

u0
D(sd, sa) = pD(sd, sa) · V − cD(sd) (19)

其中，V为资产价值，cA(sa)和cD(sd)为第3章量化

的策略成本。

(2)考虑决策者的风险偏好，采用指数效用函

数进行风险调整：

uriskA (sa, sd) =


1− e−αA·u0

A(sa,sd)

αA
if αA ̸= 0

u0
A(sa, sd) if αA = 0

(20)

uriskD (sd, sa) =


1− e−αD·u0

D(sd,sa)

αD
if αD ̸= 0

u0
D(sd, sa) if αD = 0

(21)

R0(3)基于参考点 进行前景理论调整，考虑损

失厌恶效应：

uPTA (sa, sd)

=

{
uriskA (sa, sd)−R0,A if uriskA ≥ R0,A

λA × (uriskA (sa, sd)−R0,A) if uriskA < R0,A

(22)

uPTD (sd, sa)

=

{
uriskD (sd, sa)−R0,D if uriskD ≥ R0,D

λD × (uriskD (sd, sa)−R0,D) if uriskD < R0,D

(23)

(4)综合考虑ALARP原则，定义最终效用函数：

ufinali (si, s−i)=

uPTi (si, s−i) if
ci(si)

V ·∆Ri(si)
∈ΘALARP

i

−∞ otherwise
(24)

ΘALARP
i = [θmin

i , θmax
i ]其中， 为ALARP可接受区

间。公式(24)表明，效用函数不再是简单的线性函

数，而是分段非线性函数，这更真实地反映了实际

决策过程。

 4.3  贝叶斯-纳什均衡求解

(1)在不完全信息下，局中人基于信念计算期

望效用如下：

(a)防御方选择策略sd的期望效用为：

EUD(sd;σA, βD) =
∑

sa∈SA

βD(sa) · ufinalD (sd, sa) (25)

(b)攻击方选择策略sa的期望效用为：

EUA(sa;σD, βA) =
∑

sd∈SD

βA(sd) · ufinalA (sa, sd) (26)

(σ∗
A, σ

∗
D)

sa ∈ SA sd ∈ SD

(2)混合策略组合 构成贝叶斯-纳什均

衡，如果对于所有 和 ，满足：

σ∗
A(sa) > 0 ⇒ EUA(sa;σ

∗
D, βA)

= maxsa′∈SA
EUA(sa′ ;σ∗

D, βA) (27)

σ∗
D(sd) > 0 ⇒ EUD(sd;σ

∗
A, βD)

= maxsd′∈SD
EUD(sd′ ;σ∗

A, βD) (28)

(3)本文提出基于行为增强的贝叶斯-纳什均衡

求解算法求解行为增强的BNE。
 4.4  模型的理论性质

ufinali

{βA, βD}
G

定理4.1(均衡存在性)：对于任意有限策略空间

SA和SD，任意连续的行为调整效用函数 ，以

及任意信念分布 ，行为增强的贝叶斯博弈

至少存在一个混合策略贝叶斯-纳什均衡。

证明：根据Glicksberg不动点定理，由于策略

空间是有限的离散空间，效用函数是连续的，且

混合策略空间是紧凸集，因此存在不动点即纳什

均衡。

(σ∗
D(V ), σ∗

A(V ))定理4.2(资产价值单调性)：设

为资产价值V下的BNE，则对于防御方，存在阈值

Vth使得：

∂E[σ∗
D(V )(sd)]

∂V
> 0 forsd ∈ {B,C,D} (29)
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即随着资产价值增强，防御方采用防护策略的

概率单调增强。

(σ∗
D(SL), σ∗

A(SL))定理4.3(安全等级效应)：设

为安全等级SL下的BNE，则有：

∂αD

∂SL
< 0,

∂λD

∂SL
< 0 ⇒ ∂E[σ∗

D(SL)(D)]

∂SL
> 0 (30)

即随着安全等级提升，防御方的风险规避和损

失厌恶减弱，采用高级防护策略的概率增加。

 5    实验与分析

为全面验证本文提出的行为增强博弈模型的有

效性、鲁棒性与实用价值，本章设计并实施了系统

性的实验评估。实验围绕三个核心目标展开：1.验
证基于AHP与行为经济学的成本量化模型的合理

性与一致性；2.分析模型在不同安全等级与资产价

值下的贝叶斯-纳什均衡特征；3.通过敏感性分析评

估模型对关键参数(如资产价值)的敏感性。所有实

验均基于第3章的成本量化模型和第4章的博弈模

型，并在以下环境进行：Intel i9-13900HX CPU，
96GB RAM， Windows 11 64-bit， Python
3.10。BNE求解使用SciPy库的SLSQP算法，设置

收敛容差ϵ=10−8。
 5.1  实验参数设定

V ∈ [0.1, 5.0]

实验参数综合参考国际标准ISO/IEC 17 825-
2024、行业标准GM/T 0083-2020[26]，并结合专家

经验确定。基准参数设置如下：(1)资产价值V：基

准值V=1.0，敏感性分析范围 。(2)攻

击成功率矩阵PA：基于技术成熟度和专家评估，

设定如表2所示数值。

β(3)先验信念 ：基于标准推荐和行业实践，设

定如公式(31)(防御方对攻击方的信念)和(32)(攻击

方对防御方的信念)所示数值。

βD = [0.2, 0.5, 0.2, 0.1] (31)

βA = [0.3, 0.4, 0.2, 0.1] (32)

(4)行为参数：基于密码模块安全等级，设定

如表3所示数值。

 5.2  成本量化模型验证

图2对比了传统AHP模型与行为增强模型在不

同安全等级下的成本曲线。

α λ

由图2可知，(1)在低安全等级(SL=1)的情况

下，由于高风险规避( 大)和高损失厌恶( 大)，决

策者感知的成本被显著放大。在高安全等级(SL=
3)，行为调整效应减弱，成本感知更接近客观

AHP成本。(2)攻击方与防御方的成本曲线均随安

全等级升高而升高，并且斜率也随之增大，说明高

安全等级下，攻防双方的斗争更加激烈。

 

表 1  行为增强的贝叶斯-纳什均衡求解算法

　算法1 行为增强的贝叶斯-纳什均衡求解算法

V SL C {βA, βD}　Input：资产价值 ，安全等级 ，成本矩阵 ，成功率矩阵P，信念分布

(σ∗
A, σ∗

D)　Output：均衡策略

αD(SL), αA(SL), λD(SL), λA(SL), R0,D, R0,A　1 确定行为参数： ；

C′ ← AdjustCost(C, SL, V )　2 计算调整后成本：  //公式(15)

U risk ← RiskAdjust(P , V,C′, αD, αA)　3 计算风险调整收益：

UPT ← ProspectAdjust(U risk, λD, λA, R0,D, R0,A)　4 应用前景理论调整：

Sfeasible ← ALARPFiliter(UPT,C′, V,ΘALARP)　5 应用ALARP约束：

　6 构建优化问题：

maxσD,σA

(∑
sd

σD(sd) · EUD(sd) +
∑

sa
σA(sa) · EUA(sa)

)
　7 目标函数：∑

σD = 1,
∑

σA = 1, σi ≥ 0, si ∈ Sfeasible　8 约束条件：

　9 使用SLSQP算法求解上述优化问题；

　10 验证BNE条件：检查是否满足公式(27)和(28)；

　11 If 验证失败 then

　12 | 调整初始点，重新执行步骤7-9求解优化问题；

　13 end

(σ∗
A, σ∗

D)　14 return  ；

 

PA(sa, sd)表 2  攻击成功率矩阵

pA\防御策略 A(无防护) B(时间隐藏) C(振幅隐藏) D(掩码/盲化)

a(不攻击) 0.00 0.00 0.00 0.00

b(DPA/CPA) 0.60 0.40 0.10 0.20

c(TA) 0.80 0.10 0.25 0.30

d(DLSCA) 0.90 0.30 0.35 0.50
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为验证基于AHP的成本结构化量化模型的有

效性，本文对所有判断矩阵进行一致性检验，确保

主观判断的逻辑合理性。

为进一步评估AHP权重在输入判断矩阵微小

扰动下的可靠性，本文定义了“权重稳定性”指

标，通过计算权重向量的变异系数来度量各维度权

重分布的均匀性，计算公式如下：

Stability = 1− CV = 1− (σ(w)/µ(w)) (33)

σ(w) µ(w) w其中， 和 分别表示权重向量 的标准差和

均值。当该指标值越接近1，表明各维度权重分布

越均匀，对判断矩阵的敏感性越低，即稳定性越

高；反之，若权重分布极不均匀，则表明成本结构

高度依赖于某一特定准则，稳定性相对较低。

图3中的权重是由AHP判断矩阵计算得出的，

体现了各成本维度的相对重要性，为后续成本综合

计算提供了结构化基础。具体来说，图3中(a)展示

了三种安全等级下攻击方与防御方准则层判断矩阵

的一致性比率(CR)，可以看出，所有CR均小于

0.1，表明本文假设的数值具有良好的一致性，成

本量化的主观判断过程是可靠的。图3中(b)展示了

权重稳定性分析结果，可以看出，虽然稳定性指标

并未达到高稳定性水平，但从侧面印证了本文引入

行为经济学调整的必要性：当客观成本评估存在一

定不确定性时，决策者的心理因素将对最终决策产

生更显著的影响。为进一步说明准则层权重的分布

特征，本文以中安全等级(SL=2)为例进行分析。

图3中(c)和(d)展示了攻击方与防御方在SL=2下的

准则层权重分布，可见AHP成功将模糊的“成

本”概念转化为可解释的权重向量，如攻击方重视

“技术门槛”，而防御方侧重“研发设计”，符合

领域直觉。

 5.3  贝叶斯-纳什均衡分析

下面计算不同场景下的贝叶斯-纳什均衡，图4
分别展示了三个不同安全等级下的均衡策略概率

分布。

从不同安全等级下的BNE策略概率分布图可

以看出：(1)对于低价值资产，在强风险规避心理

 

表 3  安全等级依赖的行为参数设定

安全等级 α风险规避系数 λ损失厌恶系数 [θmin, θmax]ALARP边界 ρ    R0参考点

SL=1 1.50(攻) 1.20(防) 2.50(攻) 2.00(防) [0.05, 0.10](攻) [0.10, 0.20](防) 1.20 0

SL=2 0.80(攻) 0.60(防) 1.80(攻) 1.50(防) [0.10, 0.30](攻) [0.15, 0.40](攻) 1.00 0

SL=3 0.30(攻) 0.20(防) 1.20(攻) 1.00(防) [0.30, 0.80](攻) [0.25, 0.60](攻) 0.80 0

 

 
图 2 成本曲线对比
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下，双方均倾向于“不作为”以规避任何潜在损

失，符合ALARP原则的下界。(2)高价值资产驱动

双方采用高技术、高成本的策略，追求高成功率或

高强度防护。

 

 
图 3 AHP成本量化一致性检验与权重分析
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 5.4  敏感性分析

为深入探究模型关键参数对均衡策略的影响，

本节进行系统的敏感性分析。图5展示了在中安全

等级(SL=2)下，攻防双方均衡策略概率随资产价

Vth ≈
1.0

值V变化的关系曲线。可以看出，在资产价值

附近，攻防双方的策略分布均发生显著变化，

这与定理4.2(资产价值单调性)的预测一致，即攻防

策略概率会随资产价值增加而进行调整。
 
 

 
图 5 攻防双方均衡策略概率随资产价值V的变化趋势(SL=2)

 

 6    结论

本文针对侧信道安全领域缺乏系统化攻防策略

选择依据的问题，构建了一个融合行为经济学与层

次分析法的不完全信息静态博弈模型。核心贡献包

括：(1)提出“客观成本量化—主观价值调整—工

程约束”三层融合的成本结构化框架，将模糊的成

本概念转化为可解释、可计算的层次化指标，克服

了传统主观赋值法的随意性；(2)建立安全等级依

赖的行为参数体系，将风险偏好与损失厌恶心理纳

入博弈分析，使模型能够自适应不同安全场景；

(3)通过贝叶斯-纳什均衡求解与敏感性分析，揭示

了资产价值与防护强度之间的非线性临界关系，为

“适度安全”理念提供了首个量化决策工具。

模型中的关键参数(成功率矩阵、行为参数、

先验信念)目前依赖专家经验设定，虽在当前缺乏

实测数据的背景下具有务实合理性，但可能影响模

型的泛化性能。此外，静态博弈框架未刻画攻防双

方的长期策略演化过程。未来工作将从以下方向展

开：(1)数据驱动校准——基于公开侧信道攻防数

据集推动参数设定的统计推断与校准；(2)模型动

态化扩展——将静态博弈扩展为随机博弈或重复博

弈，引入强化学习方法刻画策略演化；(3)工程化

验证——与密码模块检测机构合作，在实际测评流

程中检验模型的实用性与鲁棒性。
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A Behavioral Economics-Based Game Model for Side-Channel Security
Attack and Defense Strategies

CAI Juesong      YAN Yingjian      WANG Jindong

(Information Engineering University, Zhengzhou 450001, China)

Abstract:

Objective　The field of side-channel security currently lacks a systematic, quantifiable, and reproducible model

for guiding the selection of attack and defense strategies, particularly in real-world engineering contexts where

resource constraints necessitate informed cost-benefit trade-offs. The absence of such a framework impedes the

practical realization of the “appropriate security” principle, often leading to either over-protection or under-

protection of cryptographic modules. Traditional approaches to evaluating attack and defense costs rely heavily

on subjective expert judgments, which are inherently arbitrary, difficult to replicate, and lack a structured

multi-dimensional assessment. To bridge this critical gap, this research proposes an interdisciplinary model that

integrates game theory, behavioral economics, and the Analytic Hierarchy Process (AHP). The primary

objective is to establish a holistic decision-support system that not only quantifies the multi-faceted costs of

various side-channel strategies but also incorporates the psychological dimensions of decision-making under risk,

thereby enabling dynamic and economically rational security strategy selection tailored to specific asset values

and security levels.

Methods　This study constructs a multi-layered modeling framework based on a static non-cooperative game

with incomplete information. First, the side-channel analyst and the defense designer are formally defined as

rational players, each possessing a finite set of strategies: the attacker may choose from non-modeling attacks

such as DPA/CPA, modeling-based attacks like template attacks, or emerging deep learning-based side-channel

analysis; the defender may adopt countermeasures including time hiding, amplitude hiding, or masking/blinding

techniques. To systematically quantify the often-overlooked cost dimension, an AHP-based structured cost

model is introduced. Through pairwise comparison matrices, the model decomposes costs into multiple

criteria—such as time, data storage, computational resources, expertise, and hardware overhead—and assigns

objective weights to each criterion, thereby replacing subjective cost estimates with a reproducible, hierarchical

evaluation system. Furthermore, to reflect real-world decision-making behavior, key concepts from behavioral

economics are integrated: Prospect Theory models how gains and losses are perceived relative to a reference

point, while risk aversion coefficients capture players’ tolerance for uncertainty. These behavioral parameters

are explicitly linked to the security level of the cryptographic module, allowing the model to adapt to different

operational contexts. The resulting behavioral-augmented Bayesian game is then solved using the concept of

Bayes-Nash Equilibrium, wherein each player’s optimal mixed strategy is derived based on their private type
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(behavioral profile) and beliefs about the opponent. To ensure engineering relevance, the As Low As

Reasonably Practicable principle is incorporated as a constraint, enforcing that any selected defense strategy

must be justifiable in terms of risk reduction versus cost incurred. Numerical solutions are obtained via a

customized sequential quadratic programming algorithm implemented in Python.

Results and Discussions　A comprehensive experimental evaluation was conducted to validate the proposed

model’s consistency, sensitivity, and practical utility. The AHP-based cost quantification demonstrated strong

internal consistency, with all consistency ratios below the 0.1 threshold, confirming the reliability of the

judgment matrices. The derived weight distributions revealed intuitive priorities: attackers placed greater

emphasis on technical barriers and computational cost, whereas defenders prioritized design complexity and

performance overhead. The behavioral adjustment layer successfully modulated perceived costs according to

security levels: under low-security conditions (high risk aversion), costs were perceptually inflated, leading to

conservative strategy choices; under high-security conditions, decision-making aligned more closely with

objectively quantified costs. Equilibrium analysis across varying asset values and security levels yielded

interpretable and rational strategy profiles. For low-value assets, both players exhibited a strong tendency

toward low-cost or “no action” strategies, adhering to the lower bound of the ALARP region. As asset value

increased, a clear threshold effect was observed, triggering a shift toward high-cost, high-efficacy strategies such

as deep learning-based attacks and masking-based defenses. Sensitivity analysis further confirmed that defense

strategy probabilities increased monotonically with asset value, validating the model’s ability to capture the

non-linear relationship between protection intensity and asset criticality. These findings underscore the model’s

capacity to support context-aware, adaptive security decision-making that balances risk, cost, and psychological

factors.

Conclusions　This research presents a novel, behaviorally informed game-theoretic model for side-channel

security strategy selection, addressing a significant void in existing literature regarding structured cost-benefit

assessment. By integrating AHP-based objective cost quantification, behaviorally adjusted subjective

valuations, and ALARP-driven engineering constraints, the proposed framework offers a multi-dimensional,

reproducible, and context-sensitive tool for analyzing attack-defense interactions. The model advances the field

by explicitly linking security levels to behavioral parameters, enabling dynamic strategy adaptation in response

to both asset value and decision-makers’ risk perceptions. Although the current implementation relies partially

on expert-defined parameters and operates within a static game setting, it establishes a critical foundation for

transitioning from heuristic-based security decisions to quantitatively grounded, interdisciplinary analysis.

Future work will focus on parameter calibration using real-world attack/defense datasets, extension to multi-

stage dynamic games to capture strategic evolution over time, and empirical validation in industrial

cryptographic evaluation scenarios. This study contributes the first systematic methodology for cost-aware,

behaviorally realistic strategy optimization in side-channel security, offering both theoretical insights and

practical guidance toward achieving “appropriate security” in cryptographic engineering.

Key words: Side-channel security; Attack and defense strategies; Behavioral economics; Analytic Hierarchy

Process (AHP); Static game with incomplete information
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